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Cybersécurité 

Protection contre les cybermenaces 

Voici quelques conseils en matière de cybersécurité : 

 

Assurez-vous que vos mots de passe ne sont pas faciles à deviner. Utilisez des mots de passe forts « majuscule, minuscule, chiffres et 

caractère spéciaux. 12 caractère et plus « Exemple de caractère spéciaux : ! / $ . »  

 

Lorsque vous recevez un courriel d’une personne que vous ne connaissez pas, ne cliquez pas sur les liens internet ainsi que sur les pièces 

jointes de ce courriel. Ceux-ci peuvent être infectés par un malware. 

 

Évitez les réseaux wifi dans les lieux publics. Ceux-ci vous rendent vulnérable aux attaques car ils ne sont pas protégés. 

 

Mettez régulièrement à jour vos logiciels et votre système d'exploitation. Souvent, ces correctifs ciblent la sécurité, vous bénéficierez ainsi 

d’une sécurité optimale. 

 

Utilisez un antivirus. Normalement votre fournisseur internet vous offre un antivirus gratuit de base ou payant pour une protection accrue. Il 

existe plusieurs entreprises qui offrent également leurs antivirus en version de base gratuitement. 

 

Voici quelques antivirus disponibles en version gratuite. 

➢ Bitdefender Gratuit 

➢ Avast Gratuit 

➢ AVG Gratuit 

 

 

N’oubliez pas qu’une version gratuite est limitée dans sa protection. Si vous désirez une sécurité maximale mieux vaut opter 

pour une version payante. Les versions gratuites vous donnent tout de même la chance d’essayer l’antivirus pour vous assurer 

qu’il vous convient avant d’en faire l’achat. 

 

Exemple de cyber attaque. 
➢ Les attaques par déni de service (ADS) « Neutralise un système informatique et à le rend inopérant » 

➢ Le cyber-espionnage « consiste à obtenir des secrets et des informations sans autorisation et à l’insu du détenteur de l'information » 

➢ Le cyber-harcèlement « Est un acte agressif et intentionnel perpétué par un individu ou un groupe d’individus au moyen de formes de 

communication électroniques de façon répétées envers une personne » 
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➢ La cyberfraude « Est principalement représentée par le vol d’identité en ligne »  

➢ La cybercontrefaçon « Achat et distribution en ligne de marchandises illégales : musique, livre, jeux-vidéo, logiciels » 

➢ L’hameçonnage ou phishing « Est une technique utilisée par des fraudeurs pour obtenir des renseignements personnels dans le but de 

perpétuer une usurpation d'identité » 


